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Resumen—La importancia de asegurar la comunicacio´n entre
personas ha crecido a medida que se ha avanzado en la sofistica-
cio´n y el alcance de los mecanismos provistos para ello. Ahora,
en la era digital, el alcance de estas comunicaciones es global y
surge la necesidad de confiar en infraestructuras que suplan la
imposibilidad de identificar a ambos extremos de la comunica-
cio´n. Es la infraestructura de autoridades de certificacio´n y la
gestio´n correcta de certificados digitales la que ha facilitado una
aproximacio´n ma´s eficiente para cubrir esta demanda. Existen,
sin embargo, algunos aspectos de esta infraestructura o de
la implementacio´n de algunos de sus mecanismos que pueden
ser aprovechados para vulnerar la seguridad que su uso debe
garantizar. La presente investigacio´n profundiza en alguno de
estos aspectos y analiza la validez de las soluciones propuestas
por grandes productores de software frente a escenarios realistas.
Palabras clave—certificate pinning, certificado digital, identi-
ficacio´n, confidencialidad
I. INTRODUCCIO´N
La presente investigacio´n revisa algunos de los aspectos que
son relativos a la seguridad de la identificacio´n digital median-
te certificados digitales. Para ello se propone un estado del arte
actualizado sobre esta cuestio´n y se presta especial intere´s al
concepto de certificate pinning y co´mo e´ste se esta´ utilizando
en la actualidad para asegurar las comunicaciones en Internet.
Este artı´culo esta´ estructurado en cinco apartados. El primer
apartado refleja la estructura del artı´culo. El apartado segundo
analiza la identificacio´n mediante certificados digitales focali-
zado en tres grandes retos (criptogra´ficos, de interfaces y de
cadena de certificacio´n), ası´ como las contramedidas posibles
a las amenazas sobre los mismos. El tercer apartado introduce
el concepto de certificate pinning. Por u´ltimo, en el apartado
cuarto se reflejan nuestros estudios sobre la implementacio´n
actual del certificate pinning en navegadores web, concluyendo
en el apartado quinto con diferentes conclusiones sobre la
investigacio´n realizada.
II. AMENAZAS Y CONTRAMEDIDAS DEFINIDAS SOBRE LA
INFRAESTRUCTURA PARA LA GESTIO´N DE CERTIFICADOS
DIGITALES
La identificacio´n de entidades en las comunicaciones en
Internet es un paso fundamental para proporcionar toda una
serie de servicios apoyados en los cla´sicos mecanismos de
seguridad, como son la confidencialidad, integridad y auten-
ticidad, tanto de la informacio´n intercambiada como de los
actores que participan en una comunicacio´n. Hoy dı´a, es
posible establecer comunicaciones seguras en Internet de una
manera escalable gracias a la criptografı´a de clave pu´blica,
los certificados digitales, tı´picamente certificados X.509v3, y
las infraestructuras de clave pu´blica. Todas estas tecnologı´as y
algoritmos permiten a un navegador web, utilizando protocolo
HTTP/TLS=HTTPS, establecer comunicaciones seguras ga-
rantizando su confidencialidad (se negocia una clave sime´trica
para cifrar la informacio´n), integridad y autenticidad. En
la actualidad, escenarios tan importantes como el comercio
electro´nico o la firma electro´nica no serı´an posibles sin estas
garantı´as. Es tal la importancia de estas tecnologı´as que es
vital analizar las amenazas existentes que pudieran vulnerar
sus principios, ası´ como proponer contramedidas siempre que
fuera posible.
II-A. Amenazas
En la actualidad, las amenazas vienen fundamentalmente
de tres vı´as: problemas en la implementacio´n de los
mecanismos que garantizan estos escenarios o debilidades
en los algoritmos utilizados en la gestio´n de los certificados
digitales, vulnerabilidades de la interfaz de usuario y la
posibilidad de suplantacio´n de elementos en la cadena de
certificacio´n que garantiza la autorı´a de una clave pu´blica.
Problemas derivados de fallos criptogra´ficos e imple-
mentacio´n
Toda la seguridad de los certificados digitales recae en
la robustez e implementacio´n adecuada de los algoritmos
criptogra´ficos utilizados (cifrado y hash). En los u´ltimos
an˜os se han documentado casos graves de vulneracio´n de
comunicaciones cuando esto no se produce. Entre los ma´s
significativos destacan la investigacio´n de Luciano Bello de-
mostrando la implementacio´n incorrecta de OpenSSL que
permitı´a invertir procesos criptogra´ficos [1], la investigacio´n de
Alexander Sotirov et al. [2] falsificando certificados digitales
aprovechando ataques de colisio´n al algoritmo MD5 o la
investigacio´n de Moxie Marlinspike [3] que descubrio´ que
las autoridades de certificacio´n no validan adecuadamente el
campo CN (Common Name), al firmar un certificado, y por
tanto era factible utilizar una codificacio´n especial para hacer
enmascarar un dominio ilegı´timo haciendo pensar al usuario
que esta´ viendo uno legı´timo.
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Vulnerabilidades de las interfaces de usuario
Los terminales que se utilizan para comunicaciones en
Internet suelen ser terminales inseguros por definicio´n,
cla´sicamente, el computador de sobremesa o los dispositivos
mo´viles. Si es posible manipular su configuracio´n o instalar
malware, cualquier sistema de seguridad sera´ anulado. Por
ejemplo, en el caso del eDNI, esto ha sido puesto de
manifiesto en diversas ocasiones [4]. Si se parte del supuesto
que la seguridad del sistema no se ha comprometido, entonces
se puede concluir que parte de las amenazas estara´n basadas
en que es posible engan˜ar al usuario aprovecha´ndose de
particularidades de la interfaz de usuario (su configuracio´n y
el modo que opera el usuario con ella), es decir, tı´picamente
el navegador web. Posiblemente el ejemplo ma´s representativo
es el intento de hacer aceptar a un usuario un certificado
como va´lido cuando el navegador le indica que no lo es
(al final es decisio´n del usuario aceptarlo o rechazarlo). Por
desgracia, en determinados escenarios esta decisio´n podrı´a ser
transparente al usuario y no ser consciente de la suplantacio´n.
El investigador Moxie Marlinspike descubrio´ en 2009 que
una configuracio´n incorrecta del protocolo OCSP (Online
Certificate Status Protocol) simplificarı´a ataques al protocolo
SSL [5]. OCSP es un protocolo de consulta online para saber
si un determinado certificado digital ha sido revocado o no.
Para ello, el cliente envı´a la peticio´n a la direccio´n de la
CRL (Certificate Revocation List), que viene indicada en el
propio certificado digital. Si un atacante esta´ haciendo un
ataque de hombre en el medio para utilizar uno de estos
certificados digitales, entonces tambie´n puede interceptar
las peticiones OCSP y utilizarlas en su provecho. En un
funcionamiento normal, un servidor mediante este protocolo
podrı´a enviar una respuesta Try Later indicando al cliente
que ahora no puede atender una peticio´n. El atacante podrı´a
simular esta contestacio´n, que tiene asignado el co´digo
3, para indicar al cliente que ahora no puede atender su
peticio´n. Ante esta situacio´n muchos clientes web aceptaban
el certificado digital al no poder corroborar su validez. En
la pra´ctica muchos esfuerzos se han realizado en el pasado,
ataques y herramientas, para engan˜ar al usuario. Un ejemplo
significativo es la herramienta SSLstrip, del investigador
Moxie Marlinskpe [6], que intenta engan˜ar al usuario de
la siguiente forma: cuando se llama a una pa´gina web, se
sustituyen todos los enlaces https por http, con la intencio´n
que la comunicacio´n entre el cliente y el atacante sea por http
y la comunicacio´n entre atacante y servidor por https. Para
engan˜ar a usuarios menos formados se simula el candado
amarillo cargando esta imagen en el favicon. En los u´ltimos
an˜os se ha documentado tambie´n un especial intere´s en la
deteccio´n de malas implementaciones por parte del interfaz
del usuario, navegador web, de protocolos de seguridad. Los
ataques ma´s significativos han sido BEAST [7], CRIME
[8] y BREACH [9], que se apoyaban en implementaciones
inadecuadas del protocolo TLS/SSL permitiendo, bajo ciertas
condiciones, descifrar una comunicacio´n (cookies de sesio´n).
Suplantacio´n de la cadena de certificacio´n
La seguridad en Internet se apoya en la confianza en
autoridades intermedias que certificara´n la autenticidad de
un certificado digital. Esta confianza ejecutada de manera
recursiva a diferentes niveles, hasta resolver la autenticidad de
un certificado digital de un usuario, se conoce como cadena de
certificacio´n. En los u´ltimos an˜os multitud de ataques se han
centrado en suplantar a autoridades o certificados pertenecien-
tes a la cadena de certificacio´n con un objetivo claro: un certi-
ficado falso validado por la cadena de certificacio´n sera´ dado
como bueno y por tanto se podra´n suplantar dominios va´lidos.
Algunos sucesos significativos han sido: compromiso de la
CA Comodo, compromiso CA Diginotar [10], CA TurkTrust
[11], virus Flame [12] (firmado de co´digo y suplantacio´n de
Windows update), certificado Adobe (firmado de herramientas
ilegı´timas) [13], etc.
II-B. Contramedidas
Las amenazas reflejadas en el apartado anterior tienen
soluciones diferentes. Las dos primeras amenazas aunque no
resueltas de manera global pueden ser mitigadas con buenas
pra´cticas y sistemas robustos de actualizacio´n. Por ejemplo,
en el caso de la navegacio´n segura en Internet utilizando
el protocolo HTTP/SSL existen recomendaciones que son
necesarias conocer [14]. No obstante, el usuario siempre puede
tomar algunas medidas adicionales, que aunque requieran
cierta configuracio´n, pueden ser de utilidad en la mitigacio´n.
Por ejemplo, el uso de extensiones en el navegador web para
forzar siempre de manera automa´tica la conexio´n https a un
dominio si e´sta existe (add-on Firefox https everywhere [15]),
la configuracio´n adecuada de los protocolos que verifican el
estado de revocacio´n de un certificado digital o una postura
ma´s activa que permita al usuario comprobar la seguridad
del servidor web con el que se comunica. Para ello una
herramienta de gran utilidad es la herramienta TLSSLed [16].
Por otro lado, si se centra la atencio´n en la u´ltima amenaza
destacada en el apartado anterior, “suplantacio´n de elementos
en la cadena de certificacio´n”, la bibliografı´a publicada en
cuanto a contramedidas y la evolucio´n de las mismas en
entornos reales es, a nuestro entender, escasa. En la actua-
lidad este tema se ha abordado de manera individual en los
extremos de la comunicacio´n. Desde el punto de vista del
desarrollador de una PKI, co´mo implementarla y protegerla
para evitar suplantaciones [17] [18]. Desde el punto de vista
del usuario instalar y configurar contramedidas para detectar
posibles plagios y modificaciones en certificados digitales. Un
ejemplo de lo anterior consistirı´a en reducir los vectores de
ataque bloqueando autoridades de certificacio´n en funcio´n de
su procedencia geogra´fica [20]. Esto minimiza el impacto de
certificados (y por tanto dominios web) firmados por orga-
nizaciones que podrı´an ser ma´s sobornables o manipulables
en determinados paı´ses. En el caso ma´s extremo, algunos
investigadores como Moxie Marlinspike han propuesto, con
la extensio´n Firefox denominada Convergence [21], no sin
inconvenientes, delegar la confianza de si un certificado es
va´lido en la decisio´n de un nu´mero de usuarios en red,
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conceptualmente en una aproximacio´n similar al concepto de
anillo de claves de confianza en GPG.
De todas las contramedidas documentadas una te´cnica que
esta´ comenzando a mostrar gran utilidad es garantizar de
manera transparente y automatizada la cadena de certificacio´n
para evitar ataques derivados de suplantacio´n de entidades
intermedias. Esta contramedida se conoce como certificate
pinning.
III. CERTIFICATE PINNING. REDUCIENDO VECTORES DE
ATAQUE
El problema principal en la suplantacio´n de autoridades
intermedias en una cadena de certificacio´n, necesaria para
validar la autenticidad de un certificado digital asociada a
un dominio, reside en que los navegadores web no tienen
la capacidad, por defecto, de detectar que la cadena de
confianza se ha modificado (que no comprometido), ya que
el certificado/CA comprometido estara´ firmado por una CA
va´lida que a su vez depende de una CA de nivel superior de
la cual se confı´a y no ha sido comprometida.
La idea detra´s del certificate pinning reside precisamente
en poder detectar cua´ndo una cadena de confianza ha sido
modificada. Para ello se busca asociar inequı´vocamente un cer-
tificado digital a un dominio concreto (se recuerda certificados
presentes en una cadena de certificacio´n). De esta forma, un
dominio A, por ejemplo www.google.com, estara´ vinculado a
un certificado/autoridad de certificacio´n B especı´fico. Si una
autoridad de certificacio´n B’ diferente (que depende de una au-
toridad de certificacio´n raı´z de la que se confı´a) intenta emitir
un certificado asociado al dominio A este hecho generara´ una
alerta. La cadena de certificacio´n no ha tenido por que´ ser
comprometida, pero sı´ se detecta que ha sido modificada.
Esta caracterı´stica hubiera permitido detectar ataques recientes
derivados del compromiso de entidades intermedias, como fue
el caso del compromiso de la CA de Comodo [10].
En la pra´ctica, a dı´a de hoy no existe consenso en co´mo
llevar estos principios al mundo real. Aunque todavı´a no existe
ningu´n esta´ndar se esta´n comenzando a vislumbrar trabajos
ma´s maduros en esta direccio´n [22][25][26]. En febrero
del 2014 se publico´ un borrador de RFC [22] en el que el
IETF estudia la posibilidad de que el concepto de certificate
pinning se incluya directamente en el protocolo HTTP. Con
esta futura modificacio´n al protocolo los dominios enviarı´an
informacio´n HTTP al navegador sobre sus certificados
utilizando cabeceras HTTP:
Public-Key-Pins:
pin-sha1=’’4n972HfV354KP560yw4uqe/baXc=’’;
pin-sha1=’’qvTGHdzF6KLavt4PO0gs2a6pQ00=’’;
pin-sha256=
’’LPJNul+wow4m6DsqxbninhsWHlwfp0JecwQzYpOLm\\CQ=’’;
max-age=10000;
includeSubDomains
En esta propuesta de RFC, en esencia, se propone enviar
un hash por clave pu´blica a pinear (pin-sha1 o pin-sha256)
y el tiempo ma´ximo (max-age) en el cual se deberı´a confiar
en esa informacio´n. En cualquier caso, y mientras se
extiende su utilizacio´n, las soluciones existentes se centran
en la realizacio´n de cambios, ma´s o menos complejos, a
los navegadores y protocolos utilizados para acercarse al
concepto de pinning. Entre las propuestas analizadas son
destacables:
Proyecto DANE (DNS-Based Authentication of Named
Entities) [26]. El IETF normaliza en la RFC 6698 la
posibilidad de vincular el protocolo TLS a dominios
especı´ficos realizando ciertas modificaciones al protocolo
DNS. Lo´gicamente se debe confiar en la validez del
firmador de ese certificado, y como ya se ha visto e´ste
es uno de los problemas actuales de las autoridades de
certificacio´n en Internet. Una aproximacio´n a la solucio´n de
este problema consistirı´a en la utilizacio´n de DNSSEC (DNS
Security Extensions), pudiendo vincular claves criptogra´ficas
(certificados) a nombres de dominio DNS (en lugar de a
cadenas de texto ma´s o menos arbitrarias presentes en un
certificado). En este sentido, el proyecto DANE (DNS-Based
Authentication of Named Entities) proporciona la posibilidad
de utilizar la infraestructura DNSSEC para almacenar y firmar
claves/certificados que sera´n utilizados en TLS.
Proyecto TACKS (Trust Assertions for Certificate Key)
[27]. Moxie Marlinspike y T. Perrie en su propuesta TACKS
(internet-draft) proponen una extensio´n al propio protocolo
TLS para permitir el registro de la cadena de certificacio´n
de los certificados digitales. La idea es que un cliente
intentando conectar a un servidor protegido pudiera resolver
esta asociacio´n a nivel de conexio´n TLS.
IV. ANALISIS DE IMPLEMENTACIONES DE CERTIFICATE
PINNING. NAVEGADORES WEB
Las propuestas reflejadas en el apartado anterior muestran
diferentes intentos para llevar a la pra´ctica el concepto del
certificate pinning como contramedida para los problemas
derivados de ataques a la cadena de certificacio´n. Por des-
gracia, como se ha indicado anteriormente, no existe a dı´a
de hoy una solucio´n esta´ndar, aunque diferentes fabricantes
esta´n realizando implementaciones propietarias buscando las
ventajas de esta contramedida. En este apartado se indaga
en la implementacio´n del certificate pinning en algunos de
los navegadores ma´s utilizados, destacando sus ventajas e
inconvenientes.
Para el ana´lisis de todos ellos se parte del siguiente es-
cenario gene´rico de prueba. En el cual se considera que las
comunicaciones que utilicen protocolo SSL utilizara´n certifi-
cados digitales que podra´n ser validados por una cadena de
certificacio´n. Tı´picamente una autoridad certificadora hoja y
raı´z, y una o ma´s autoridades de certificacio´n intermedias.
Este escenario gene´rico implementado en nuestros ana´lisis
permitira´ analizar diferentes escenarios donde la cadena de
certificacio´n, sin comprometerse, se modifica de alguna forma.
Escenarios cla´sicos son cuando o el certificado hoja cambia
por algu´n motivo o alguna autoridad certificadora intermedia
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Figura 1. Escenario gene´rico de prueba con autoridades de certificacio´n
es comprometida. Por ejemplo, un escenario de prueba es en
el que originalmente el navegador confı´a en las autoridades
certificadoras raı´z (CA1 y CA2) y se compromete la autoridad
certificadora intermedia CA2, generando un certificado para el
dominio X. Dominio y certificado que fue generado original-
mente por la autoridad intermedia CA1. Este escenario ha sido
el ma´s habitual en los ataques publicados en los u´ltimos an˜os
[10].
IV-A. Microsoft Internet Explorer
Microsoft implementa una aproximacio´n a la funcionalidad
de certificate pinning en su herramienta de seguridad EMET
[28]. El kit de herramientas de experiencia de mitigacio´n
mejorada (EMET) es una utilidad que ayuda a prevenir la
explotacio´n de vulnerabilidades de seguridad en el software.
Esta herramienta se aproxima al concepto de certificate
pinning facilitando la unio´n de dominios con certificados raı´z
del repositorio de certificados de confianza del usuario o de
la ma´quina. Mediante la herramienta Process Explorer [29] se
puede observar co´mo se inyecta la librerı´a EMET CE.DLL
en el proceso de Internet Explorer lo que permite, mediante
su configuracio´n, analizar si el dominio al que supuestamente
pertenece un certificado digital coincide con una regla de
configuracio´n definida en EMET. Si no fuera ası´ se avisa con
una pequen˜a ventana emergente. Por desgracia, la apuesta de
Microsoft resulta ser un mecanismo poco usable para usuarios
no formados.
Aunque por defecto vienen preconfigurados algunos
dominios populares (Facebook, Twitter, etc.) esta solucio´n
todavı´a presenta una serie de inconvenientes resen˜ables:
EMET realiza pineo exclusivamente a certificados
creados por autoridades raı´z registradas en el almace´n
de certificados del sistema operativo Windows. Cualquier
compromiso de una CA intermedia/hoja que tenga una
CA raı´z de la cual se confı´a no podra´ ser detectado.
Por tanto, se podrı´an generar certificados para dominios
va´lidos, por ejemplo www.google.com, desde una CA
que no sea la creadora original del mismo (cadena de
certificacio´n modificada aunque no comprometida).
Esta solucio´n no esta´ integrada directamente en
el navegador web y su usabilidad es cuestionable.
Requiere configuracio´n local y manual. La solucio´n
debe instalarse y configurarse explı´citamente. Esta tarea
puede simplificarse mediante la herramienta EmetRules
[30].
EMET podrı´a ser utilizado con otros navegadores pe-
ro suele estar contraindicado. Por ejemplo, en el caso
del navegador Chrome, la recomendacio´n oficial es no
utilizarlo ya que afecta negativamente al rendimiento y
no proporciona mayor seguridad que las contramedidas
implementadas por defecto en el navegador [31].
IV-B. Google Chrome
Google aborda el problema de la confianza en un certificado
digital combinando dos principios en su navegador web: HSTS
y pineo de certificados.
Chrome implementa el esta´ndar HSTS (Http Strict Transport
Security). Se trata de una especificacio´n que permite obligar
a que, en una pa´gina, se use siempre https aunque el usuario
no lo escriba en la barra del navegador. La idea fundamental
es que el servidor web mediante cabeceras http fuerce al
navegador web a conectarse directamente por https. Para
ello, el servidor que lo desee debe enviarle una cabecera al
navegador, del tipo:
Strict-Transport-Security:
max-age=16070400;
includeSubDomains
Esta caracterı´stica aunque interesante tiene un problema. Si
la primera vez que se realiza una conexio´n a un servidor (o
cuando la informacio´n enviada expire) se realiza en una red
hostil, ataque de hombre en el medio, se demuestra que la
informacio´n enviada vı´a cabeceras http puede ser suprimida
o modificada, engan˜ando al navegador (hasta que expire la
informacio´n: max-age). Precisamente por este motivo es u´til
utilizar una proteccio´n extra que propone Chrome y es la
posibilidad de incorporar dominios bajo peticio´n. La idea es
que Chrome bajo peticio´n (alg@chromium.com) incorpora en
su co´digo fuente [32] forzar la conexio´n HTTPS para los
dominios reflejados. Es los que se conoce como Preloaded
HSTS sites. Lo´gicamente esta solucio´n no parece escalable a
largo plazo.
En cualquier caso, aunque interesante, la proteccio´n anterior
no protege frente a un escenario de ataque basado en certifi-
cados intermedios diferentes o emitidos de forma fraudulenta.
La cadena de certificacio´n se ha modificado pero no se ha
roto. En este caso Chrome, complementa la medida anterior,
con una aproximacio´n al concepto de certificate pinning.
Antes de analizar las formas en las que Chrome puede reali-
zar pinneo es importante entender co´mo valida los certificados
digitales con los que opera.
En la validacio´n de certificados Chrome no comprueba el
certificado completo para calcular su validez, so´lo la clave
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pu´blica asociada a e´l (SubjectPublicKey+ SubjectPublicKeyIn-
fo). Tradicionalmente los navegadores, y otras herramientas,
calculan el hash del certificado completo como huella digital
(fingerprint) para identificarlo, esto incluye el hash de todos
y cada uno de los datos del certificado, no el hash de la
clave pu´blica en sı´. Por ejemplo, si se cambia la fecha de
caducidad o cualquier otro dato Chrome no se dara´ cuenta.
Esto no es necesariamente negativo, en funcio´n del entorno
esta flexibilidad podrı´a evitar falsas alarmas.
Una vez resuelto co´mo valida Chrome los certificados es
importante responder a la siguiente pregunta ¿co´mo realiza el
pinneo? Chrome soporta pineo de certificados mediante dos
mecanismos:
1. Servidores que soportan el borrador de RFC [22].
Mediante envı´o de cabeceras HTTP un servidor enviara´ a
un navegador informacio´n de los certificados que tiene que
recordar y por tanto pinear (en este escenario surge el mismo
problema de posible ataque MitM visto con HSTS). Por
ejemplo:
curl -i --insecure https://stalkr.net
Strict-Transport-Security: max-age=315360000
Public-Key-Pins: max-age=31536000;
pin-sha256="byhRQJ1xBQSjURWry5pt0/JXfsk3ye8ZO
2. Pineo establecido en el co´di-
go fuente del navegador. En
https://src.chromium.org/svn/branches/1312/src/net/base/transp
ort security state static.h puede comprobarse como Chrome
pinea por defecto una serie de certificados digitales
almacenando el hash de la clave pu´blica, ma´s exactamente el
hash sha1 en base64 con el SubjectPublicKeyInfo y la propia
clave pu´blica. Por ejemplo: VeriSignClass3, Google2048,
GeoTrustGlobal, etc. Al menos, pinea autoridades de
certificacio´n responsables de certificados digitales de
servicios variados de Google.
Debe tenerse en cuenta que Chrome ignorara´ el pineo
si un certificado raı´z es instalado por el usuario. La razo´n
fundamental recae en posibilitar instalar certificados cuando
soluciones antivirus o proxies instalados en entornos corpora-
tivos necesitan inspeccionar el tra´fico SSL [24].
Por tanto, conocido lo anterior, ¿que´ certificados puede
pinear Chrome? En principio, Chrome podrı´a asociar un
dominio a cualquier certificado en cualquier punto de la
cadena de certificacio´n. En la pra´ctica, se demuestra que
Chrome solo pinea el certificado de una autoridad certificadora
intermedia y el de una autoridad certificadora de backup.
Es posible comprobar este hecho introduciendo la siguiente
url chrome://net-internals/#hsts en el navegador Chrome y
realizando consultas a un dominio deseado. Por ejemplo,
para www.google.com se observa: domain:google.com
pubkey hashes: sha1/vq7OyjSnqOco9nyMCDGdy77eijM=,
sha1/Q9rWMO5T+KmAym79hfRqo3mQ4Oo=.
Este ana´lisis permite inferir las siguientes conclusiones
respecto a este navegador:
Figura 2. Deteccio´n de certificado pineado por Google
¿Detecta Chrome autoridades de certificacio´n suplan-
tadas?
El objetivo de Chrome es intentar detectar cua´ndo un
dominio va´lido, emitido originalmente por una autoridad cer-
tificadora intermedia (la cual se pinea), es emitido por otra
autoridad certificadora diferente pero en la que tambie´n se
confı´a porque se confı´a en una autoridad superior (tı´picamente
raı´z). Es posible detectar este escenario de cadena de certi-
ficacio´n modificada pero no por ello comprometida, lo que
supone un escenario real, y de gran utilidad como resultado
de los recientes ataques documentados [10].
¿Que´ cambios no detecta Chrome?
Chrome, por defecto, no detecta cambios en ningu´n ele-
mento de la cadena diferente a la autoridad de certificacio´n
intermedia que pinea. Por tanto, cualquier ataque que modi-
fique la cadena a nivel de certificado hoja, raı´z o cualquier
otro elemento intermedio no sera´ detectado. Para minimizar
este efecto los servidores deberı´an implementar los principios
del borrador de RFC [22] y enviar informacio´n de pineo al
navegador.
IV-C. Firefox
Firefox no implementa ningu´n mecanismo intrı´nseco de
pineo de certificados. Lo ma´s parecido a esta aproximacio´n
es el uso del add-on Certificate Patrol [19] que monitoriza los
cambios en certificados digitales de servidores a los que un
usuario se conecta habitualmente. De todos los navegadores
analizados es la u´nica herramienta que alerta de cualquier
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modificacio´n en la cadena de certificacio´n. Aunque esto puede
resultar muy interesante tiene varios inconvenientes claros:
a) En funcio´n de la complejidad de la organizacio´n que
proporcione acceso web a un servicio es comu´n que los cer-
tificados hoja cambien por mu´ltiples cuestiones, por ejemplo,
varios certificados para balanceo de carga, etc. No parece muy
conveniente el pineo de certificados hoja. Alertar el cambio
puede saturar al usuario con alertas, muchas de las cuales no
sabra´ discernir como ataque.
b) La herramienta recuerda el primer certificado visto. Si
se conecta por primera vez a una servidor web desde una
red hostil, hombre en el medio que inyecta tra´fico, se podrı´a
recordar un certificado inva´lido.
V. CONCLUSIONES
El presente artı´culo establece un estudio del estado arte
centrado en la problema´tica de ataques a la identificacio´n
basada en certificados digitales. El estudio se centra en el
ana´lisis y experimentacio´n de las protecciones actuales frente
a la modificacio´n, que no compromiso, de las cadenas de
certificacio´n que certificara´n o no la validez de un certificado
digital.
Se ha analizado las herramientas ma´s comunes de comu-
nicacio´n web en Internet, navegadores web, y se demuestra
que ninguna de ellas esta´ exenta de problemas ni permite
solucionar de manera completa el problema del compromiso
de cadenas de certificacio´n. La propuesta ma´s realista es
la implementada por el navegador web Chrome si se tiene
en mente una serie de limitaciones. Se ha comprobado que
muchas webs populares a nivel mundial su cadena de certi-
ficacio´n esta´ compuesta solo por 3 niveles: certificado hoja,
autoridad intermedia y autoridad raı´z. Si se presupone que en
general pinear un certificado hoja es mala idea porque puede
cambiar en entornos reales (varios certificados para balanceo
de carga, etc.) y una autoridad raı´z deberı´a ser muy difı´cil de
comprometer, pinear solo la autoridad intermedia puede ser
una solucio´n escalable y transparente al usuario. Al final, se
define un capa ma´s de proteccio´n que, aunque no perfecta,
proporciona mayores garantı´as en el uso de los servicios ma´s
famosos.
Mientras diferentes organismos de normalizacio´n, entre
ellos el IETF [22][23], y fabricantes intentan disen˜ar la mejor
contramedida basada en el concepto de certificate pinning, a
dı´a de hoy pinear una cadena de certificacio´n completa no
es posible en escenarios reales (cambiantes) y si no se pinea
toda la cadena, como se ha demostrado, quedan escenarios de
ataque que no se pueden detectar.
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